Bezbednost u digitalnom okruzenju

Upravljanje rizicima u deviznom poslovanju i spoljnoj trgovini

wwwhbiljanatrifunovicifa.com



Zastita podataka
| transakcija

postaje kljucno
pitanje

» ZaStita podataka i transakcija postaje

kljuCno pitanje, posebno u sektorima
kao sto su devizno poslovanje i
medunarodna trgovina.

Podaci o rastu digitalizacije: Prema
izveStajima medunarodnih organizacija
kao sto su OECD i Svetska trgovinska
organizacija (WTO), viSe od 80%
kompanija koje se bave
medunarodnom trgovinom koriste
digitalne alate u svom poslovanju.
Digitalizacija ubrzava procese, ali
istovremeno povecava izlozenost
sajber pretnjama.
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* Povezivanje sa
spoljnotrgovinskim
poslovanjem:

* Uvodenje digitalnih platformi za
placanje, e-dokumentaciju |
softvere za upravljanje
deviznim transakcijama donosi
efikasnost, ali I nove rizike.
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. Sajber napadi: zvaniCna
predvidanja su da Ce
globalni troskovi povezani
sa sajber kriminalom
dostici 10,5 biliona dolara
godisnje do 2025. godine.

Kompanije koje se bave

Digitalne pretnje u
spoljnotrgovinskom
poslovanju
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medunarodnom trgovinom su :
posebna meta zbog velikih
vrednosti transakcija |

slozenih poslovnih mreza.




2. Phishing: Prevare koje imaju za cilj kradu
podataka putem laznih emailova ili sajtova.
Phishing je odgovoran za 36% svih sajber
napada u poslovhom sektoru

3. Malveri: Zlonamerni softveri koji mogu
ugroziti sisteme i podatke kompanije. U 2023.
godini zabelezen je porast malvera za 25% u
odnosu na prethodnu godinu. Ovi malveri
cesto imaju za cilj kradu finansijskih
podataka ili Sifrovanje osetljivih poslovnih
dokumenata u zamenu za otkupninu

JleuRHIgMMM

wo



..
°
® o0 ®

Specificnl rizici
u deviznom
poslovanju

* Devizne transakcije su posebno
osetljive na digitalne pretnje
zbog svoje prirode i visokih
vrednosti koje ukljucuju.

1. Prevara u platnim nalozima:
Lazne instrukcije za placanje koje
mogu dovesti do gubitka
sredstava.

2. Rizik od dvostruke naplate ili ¢
laznih deviznih kurseva:
Manipulacije koje mogu rezultirati -
znacajnim finansijskim gubicima.
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- Efikasne strategije upravljanja
rizicima ukljucuju kombinaciju
tehnoloskih resenja,

ST RATEG ” E organizacionih mera i pravne

zastite.

ZASTITE | . Tehnoloske mere:
U P RAV LJA N JA - Dvofaktorska verifikacije

(2FA): Microsoft je 2023.

R I Z I C I MA godine izvestio da je 2FA

sprecilo 99,9% automatskih
napada na korisnicke racune.




* Enkripcija podataka: je jedna od
<ljucnih mera za zastitu finansijskih
nodataka, s obzirom da enkriptovani
nodaci postaju beskorisni ako budu
oresretnuti.

* VPN (Virtualne privatne mreze):
71% kompanija koristi VPN za
zastitu poslovnih komunikacija, sto
znacajno smanjuje rizik od sajber
napada.
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S Obuka zaposlenih: Prema
SRR istrazivanju SANS Instituta,

Mt kompanije koje redovno
obucavaju zaposlene o sajber
bezbednosti imaju 50% manje
incidentnih slucajeva.

Organizacione

mere. sigurnosnih politika:
Definisanje jasnih procedura za :
digitalnu bezbednost koje
obuhvataju sve aspekte
digitalne bezbednosti, od :
pristupa podacima do upotrebe
mobilnih uredaja.

. Implementacija
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Pravna zastita:

. Ugovorne klauzule o
bezbednosti: Ugovaranje
zastitnih mera sa partnerima u
poslovanju.

. Osiguranje protiv sajber
rizika: Finansijska zastita u
sluCaju sajber incidenata.

. Potraznja za sajber
osiguranjem porasla za 40% u
poslednje tri godine, sa
prosecnim pokricem od 3
miliona dolara po incidentu.




SR - Ulaganije u digitalnu
bezbednost nije samo tehnicki,
vec | strateski prioritet za
kompanije koje se bave
spoljnom trgovinom i deviznim
poslovanjem.

. Neophodno je
. w kontinuirano pracenje
Zakljucak digitalnih pretnji |
unapredivanje bezbednosnih
mera.
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* Bezbednost je osnova
poverenja u poslovanju.
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